Fiche descriptive de poste

CHARGE DE MISSION TIC ET SECURITE
MISSION TIC 

(TECHNOLOGIES DE L’INFORMATION ET DE LA COMMUNICATION)
(Poste de catégorie A de la filière technique – cadre d’emplois des Ingénieurs Territoriaux)

DIRECTION DES SYSTEMES D’INFORMATION

POLE DEVELOPPEMENT DES RESSOURCES

CONTEXTE

8ème département de France (1,472 648 million d’habitants, 891 communes, 1,760 milliard d’euros de budget), le Conseil départemental du Pas-de-Calais donne une nouvelle impulsion à son action, pour la période 2016 – 2021, à partir de sa délibération cadre « Près de chez vous, Proche de tous », laquelle s’articule autour de deux volets : le « Contrat de progrès » s’attache aux enjeux de soutenabilité financière, d’efficience et de qualité du service rendu ; le « Contrat de projet » fixe le cadre renouvelé de l’intervention départementale sur la base de 5 chantiers prioritaires :

· Renouveler les réponses aux urgences sociales.

· Privilégier l'autonomie des personnes, de l'enfance au grand âge.

· Participer activement à la bataille pour l’emploi.

· Favoriser le bien vivre ensemble en misant sur une nouvelle étape de la territorialisation des services, dans l’accompagnement de la nouvelle carte intercommunale et la prise en compte de l’évolution des compétences.

· Renforcer le lien entre les élus et les citoyens, à travers notamment la participation accrue des habitants.

 

La mise en œuvre et la réussite de ce projet « Près de chez vous, Proche de tous » s’appuient sur l’engagement et la compétence, au quotidien, de 5 386 agents départementaux et 2 007 assistants familiaux. Ces effectifs représentent une masse salariale de 320 millions d’euros pour la collectivité.

POSITIONNEMENT ET STRUCTURE

Au sein du Pôle Développement des Ressources, la Direction des Systèmes d’Information (DSI) se compose de 7 entités :

· Cellule d'Appui Administrative, Budgétaire et Comptable,

· Mission TIC,

· Service Architecture et Expertise systèmes, réseaux, bases de données et Télécom,

· Service Conseil et Appui Fonctionnel du Système d'Information,

· Service de la Gestion Applicative du Système d'Information Sociale,

· Service Etudes, Développements et Intégrations Progiciels,

· Service Production.

Afin de maîtriser les risques auxquels les systèmes d'information sont exposés, le Département du Pas-de-Calais a mis en place de nombreuses mesures de sécurité techniques et organisationnelles :  lutte antivirale, sécurité des réseaux, gestion des droits et des accès, traçabilité, plan de secours informatique, gestion de crise, actions de sensibilisation, comité d'homologation, etc.

L'augmentation des menaces liées à la sécurité des systèmes d'information et l'évolution des usages numériques nécessitent de revoir régulièrement le niveau de sécurité dans le cadre d'une démarche d'amélioration continue.

Dans ce cadre, la mission TIC pilote la mise en œuvre de la Politique de Sécurité des Systèmes d'Information en lien avec les équipes informatiques et les directions métiers du Département, et s'assure de l'adéquation du niveau de sécurité avec les besoins métiers et les obligations légales.

MISSIONS

Sous l’autorité du Responsable de la Mission TIC, en collaboration avec les services de la DSI, le Chargé de Missions TIC et Sécurité sera le responsable des projets qui lui seront confiés.
Missions :
Sécurité et conformité des Systèmes d’Information

· Rédaction, révision et suivi des procédures, politiques de sécurité et chartes d’usage,

· Coordination globale du Plan de Reprise d’Activités (PRA),  
· Cartographie des SI,

· Suivi et mise en œuvre du processus de gestion de crise DSI (cellule de crise),

· Réalisation d’analyses de risques et d’homologations au Référentiel Général de Sécurité (RGS),

· Sensibilisation à la sécurité des SI,

· Contrôle de l’utilisation des ressources informatiques (comptes d’accès, ressources DARI, …),

· Définition et réalisation d’indicateurs de sécurité,

· Traitement et suivi des demandes et renouvellements de certificats électroniques en tant qu’autorité d’enregistrement déléguée,

· Traitement des demandes de création, modification, réaffectation et accès aux ressources informatiques DARI,

· Pilotage d’études et de projets relatifs à la sécurité,

· Veille technique et juridique (bonnes pratiques, innovations, expérimentations, …).

TIC et stratégie numérique

· Elaboration et pilotage de la mise en œuvre de la Stratégie Territoriale des Usages et Services Numériques (STUSN),

· Suivi de la mise en œuvre de la politique globale départementale en matière de très-haut-débit et du programme opérationnel du syndicat mixte La Fibre Numérique 59/62,

· Référent numérique pour la collectivité sur les projets transversaux (Agenda21, ESS -Economie Sociale et Solidaire, schéma de la mobilité, télétravail, OpenData, …), les schémas départementaux (SDAASP – Schéma Départemental d’Accessibilité aux Services Publics, Pacte des Solidarités, SRADDET - Schéma régional d’aménagement, de développement durable et d’égalité des territoires …) et les dispositifs régionaux, nationaux ou européens (FEDER - Fonds Européen de Développement Régional, CPER - Contrat Plan Etat Région, appels à projet…),

· Traitement et suivi des sollicitations des services, élus, particuliers, associations et partenaires en matière de TIC,

· Instruction d’appels à projets (FEDER, INTERREG, …) et suivi de réalisation (budget, etc.),

· Pilotage d’études et de projets transversaux dans le domaine des TIC.

Gestion de marchés publics

· Elaboration de pièces techniques dans le cadre de marchés publics (CCTP – Cahier des Clauses Techniques Particulières, BP – Bordereau de Prix, DQE – détail quantitatif estimatif, CRTF – Cadre de Réponse Technique et Fonctionnel),

· Suivi des procédures de marchés publics (lancement de la procédure, analyse des offres, choix du titulaire), des budgets et coordination des prestataires.
COMPETENCES REQUISES

Savoirs :
· Formation supérieure BAC+5, diplôme d’ingénieur ou équivalent,

· 2 à 6 ans d’expérience dans le domaine de la sécurité des systèmes d’information et des TIC,

· Connaissance du fonctionnement, des missions, des pratiques et des règlements de la collectivité et des enjeux des collectivités territoriales,

· Connaissance des bonnes pratiques, méthodes, normes et standards (ex : normes ISO) en matière de sécurité des systèmes d’information, d’analyse des risques et de gestion de crises,

· Connaissance de la réglementation en matière de SSI (loi informatique et libertés, règlement européen sur la protection des données à caractère personnel, Référentiel Général de Sécurité) et en matière de TIC (loi NOTRe, loi pour une République Numérique),

· Connaissance des politiques publiques européennes, nationales et régionales dans le domaine des TIC (Plan France Très-Haut-Débit, FEDER, …),
· Connaissance des marchés publics.

Savoir-faire :

· Pratique de méthodologies d’analyse de risques et de référentiels de bonnes pratiques (ISO 27002, EBIOS),

· Pratique de l’homologation au Référentiel Général de Sécurité (RGS),

· Capacité à animer des réunions, ateliers et groupes de travail,

· Excellentes capacités rédactionnelles,

· Maîtrise des Technologies de l’Information et de la Communication (TIC),

· Maîtrise indispensable des outils bureautiques et collaboratifs (Microsoft Office, …).

Savoir-être :

· Qualités d’écoute et diplomatie, sens de la confidentialité,

· Aisance relationnelle et aptitude au travail en équipe,

· Sens de l’autonomie,

· Rigueur, organisation et méthode,

· Esprit d’analyse et de synthèse,

· Capacité de résolution des problèmes,
· Force de proposition.

INFORMATIONS COMPLEMENTAIRES

Rattachement hiérarchique : Responsable de Mission TIC.

Localisation : La résidence administrative du poste est basée à ARRAS (siège des services départementaux), avec de possibles déplacements sur le département ou en région.

Poste susceptible d’être éligible au télétravail : oui 

Cette mention ne présente qu’un caractère indicatif et ne présage pas de la décision définitive en cas de candidature au télétravail.
Temps de travail : Complet. 

Conformément au principe d’égalité d’accès à l’emploi public, cet emploi est ouvert, à compétences égales, à tous les candidats remplissant les conditions statutaires requises, définies par le statut général des fonctionnaires (loi du 26/01/84 portant statut général des fonctionnaires territoriaux et décret régissant le cadre d’emplois correspondant). Les candidats reconnus travailleurs handicapés peuvent accéder à cet emploi par la voie contractuelle.

CONTACTS

Les lettres de candidature doivent être adressées à Monsieur le Président du Conseil Départemental du Pas-de-Calais, Direction des Ressources Humaines – Direction adjointe Gestion de Proximité, Hôtel du Département – Rue Ferdinand Buisson, 62018 ARRAS Cedex 9 ou par courriel recrutement@pasdecalais.fr sous la référence ML/VC/chargé de mission TIC et Sécurité.
Pour toute information au sujet des missions, vous pouvez contacter Madame Solange DUQUENOY, Responsable de la Mission TIC au 03 21 21 56 21 ou Monsieur Fabrice LUCAS, Directeur des Systèmes d’Information au 03 21 21 56 00.

Pour tout autre renseignement, vous pouvez contacter Mesdames Myriam LORBER ou Véronique CANDELIER, Chargées de recrutement au 03 21 21 56 85 et 03 21 21 61 37, ou recrutement@pasdecalais.fr.
Date limite de réception des candidatures : 08 février 2019
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